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PROGRAMA DE CAPACITACION EN CIBERSEGURIDAD

ENTRENAMIENTO FARA EL USUAFIO FINAL

@ eslabon.hardened.co @ info@digital-user.com e (+57) 316 472 3824
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Es la plataforma web de entrenamiento, evaluacion y certificacion para usuarios que laboran
en su compafia y que regularmente no conocen ni aplican las buenas practicas de seguridad
de la informacién; ademas de permanecer inocentes ante las técnicas que un ciberdelincuen-
te pueda usar para robar la informacién de su empresa. Este entrenamiento le permitira con-
vertir a cada colaborador en un firewall humano al desarrollar su coeficiente de deteccion de

amenazas (CDA) de una forma amigable y sencilla.

\.| './ « AUMENTE EL COEFICIENTE DE

- CAPACITE AL USUARIO FINAL, DETECCION DE AMENAZAS (CDA)

EL ESLABON MAS DEBIL EN LA DE LOS EMPLEADOS DE SU
CADENA DE SEGURIDAD ORGANIZACION.
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« AHORRE TIEMPO, ESFUERZO, Y - CERTIFIQUE A LOS EMPLEADOS
DINERO EVITANDO PERDIDAS POR DE SU EMPRESA COMO
RECUPERACION DE DATOS. USUARIOS 1.0.




EVALUE EL CDA: Evalde el Coeficiente de deteccién de Amenazas (CDA)
y determine a tiempo que usuarios requieren un entrenamiento especializado
en ciberseguridad.

ESTADISTICAS: Obtenga una visibilidad completa sobre el avance que han
tenido los colaboradores en el desarrollo de la cultura de ciberseguridad de su em-
presa. Utilice los informes para verificar la realizacidon de actividades, licenciamien-
to, usuarios activos, detalles sobre los resultados del test cda y mucho mas.

HOJA DE RUTA: No se desgaste pensando en un plan de accion para entrenar a
los usuarios de su empresa, utilice la hoja de ruta y saque el maximo provecho de
un plan de entrenamiento en ciberseguridad bien elaborado para Ud.

ENTRENAMIENTO Y CERTIFICACION: Capacite a los empleados de la compafiia
utilizando la plataforma web o nuestras charlas presenciales. De aprobar,
el participante sera certificado como usuario 1.0.
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PORTAL LUSUAFIO:

ENTRENAMIENTO: Compuesto por 16 mddulos de estudio en ciberseguridad que le
ayudaran a cubrir los principales vectores de ataque utilizados por los ciberdelincuen-
tes para secuestrar o robar la informacién de su compania; convirtiendo a los colabo-
radores gradualmente en su primera linea de defensa.

EVALUACION: Realice un diagndstico de que tan bien estdn sus colaboradores en
materia de ciberseguridad utilizando el test cda que mide el coeficiente de deteccidn
de amenazas. Obtenga una visibilidad de que areas de la empresa necesitan la mayor
atencion y entrenamiento.

CERTIFICACION: Obtenga un soporte descargable en formato PDF para los que
aprueban el test cda. El certificado como usuario 1.0 es el inicio de una carrera con
una base solida en cultura de ciberseguridad.

NOTICIAS: Seguimiento a los titulos mas importantes de los periédicos nacionales e
internacionales en materia de seguridad de la informacion, logrando que los usuarios
sean cada vez mas conscientes de que la ciberseguridad no es una moda es una

necesidad. oo




PORTAL DEL ADMINIS TRALDOR:

ESTADISTICAS:

Licenciamiento y control de cambios

® Avance general (actividades de usuario)
Avance general (actividades del administrador)
Usuarios activos x dependencia

® Usuarios que faltan por tomar el test cda

® Dependencias que requieren un refuerzo

RESULTADOS SEGUIMIENTO:

0 Quienes aprobaron el test cda E Hoja de ruta del administrador
e Quienes fallaron el test cda @ Actividades del usuario final
® T : . : :
mill. Top 10 mejores resultados Registro de evidencias
...
mBa. Top 10 peores resultados r@ Informes de seguimiento para Tl

HERRAMIENTAS DE AYUDA :

Descarga posters y campafas en ciberseguridad

Verifica la autenticidad de un comunicado de la DIAN

Descarga el KeePass y manten tus claves almacenadas de una forma mas segura
Valida archivos sospechosos contra virus total

Descarga el KART y protege tu equipo contra el ransomware

Descarga uno de los mejores antivirus del mundo en su versién hogar de forma gratuita
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Escanea los puertos de tu equipo y valida puertos anémalos
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