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cQuienes Somos?

«  Somos una compania con el sello out-of-the-box dedicada a la creacion, disefio e implementacion de
metodologias, productos y servicios en ciberseguridad, apoyando a las empresas en sus procesos de
transformacion digital de forma segura. Algunas de nuestras plataformas tienen proyecciéon a nivel
internacional como Eslabén CDA (3BN), consultoria sophos XG y XG Hardened Edition.

Valores Corporatlvos

Perfeccion: Somos adictos a llevar al limite el “se puede hacer mejor”.

«  Pasién: Amamos obsesivamente lo que hacemos.

«  Profesionalismo: La suma de un equipo de trabajo experimentado, altos estandares de calidad y
amor por el trabajo.

* Honestidad: Procesos transparentes, justos y equitativos.

« Innovacién: No conformes, desarrollamos nuevos modelos de negocio, productos y servicios.

Mision
«  Nuestra compania trabaja arduamente en apoyar a las empresas en sus

procesos de transformacion digital, ayudandolas a pasar de la ilusién de
seguridad a realmente estar seguras.

Vision
« En el 2025 Digital User serd una compania reconocida nacional e internacionalmente,
gracias al éxito de proyectos como el MECI, 3BN, consultoria Sophos XG y Sophos XG
Hardened Edition que impactaran no solo a compafias del sector privado y publico Dlg Ital
sino también a cada ser humano en el que depositamos nuestra semilla de U Sser
responsabilidad por la ciberseguridad. Transformacion digital segura
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SEGURIDAD PERIMETRAL ﬁ),

¢POR QUE CARACTERISTICAS INICIO
SOPHOS?

«  Sophos Network Security: Firewall, prevenciéon de Intrusos, prevencion

«  Excelente relacion costo / beneficio. APT s, proteccién DoS, control de ancho de banda, VPN para sucursales,
*  Next Generation Firewall. acceso remoto SSL, acceso remoto IPSec, acceso remoto para Windows
«  Conserva la filosofia UTM. Otros equipos no Nativo, autenticacion de directorio, balanceo de canales.
protegen servidores de correo / servidoresweb  «  Sophos Web Security: Filtrado URL, proteccion contra spyware, escaneo
(en premisas). antivirus, filtrado IM/P2P, reportes de usuario.
+  Elimina la necesidad de adquirir una caja adicional «  Sophos Email Protection: Proteccidon y control de email, encriptacion de
para los reportes (integrados y gratuitos). email y DLP.
«  Facil administracion (haces en minutos loqueen «  Sophos Web Server Protection: Protecciéon de aplicaciones Web.
otros equipos tardas horas). «  Sophos Sandstorm: Complemento de proteccion hibrida (sandbox cloud)
*  Seguridad sincronizada con el Endpoint y otros contra amenazas O day, ransomware y APT ’s.
productos del portafolio de Sophos. +  Sophos Enhanced Support: Soporte con fabricante, nuevas versiones y

garantia de hardware hasta de 5 anos

+  Reportes: Incluye gran variedad de reportes detallados que permiten ver en
tiempo real el trafico, actividades y demas.

«  Consola Central: Incluye Sophos Firewall Manager (SFM), para gestionar y
tener visibilidad y control de todos los dispositivos desde un solo punto
(gratuito hasta 5 dispositivos XG).

«  Garantia del hardware hasta 5 afos: Siempre que la licencia esté vigente
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CONSULTORIA

;= AU FIREWALL INICIO
OBJETIVOS ({COMO

& Identifigue si el firewall esta realizando bien su trabajo. HACERLO?

& Identifique el nivel de riesgo. 1. Registrate en la plataforma

xg.hardened.co.
Comunicate con el area
comercial para solicitar un

¢POR QUE HACERLO? L ARt

Sigue el paso a paso segun las

& Realice un proceso de remediacion. 5

El firewall pudo haber sido implementado por guias de la plataforma .
personal no experto. 4. Obtén el nivel de riesgo.

+ Muchas implementaciones de firewall quedan “a 5. Verifica y documenta los mapas
medias” sin que sus administradores se den cuenta. de calor.

* Ya sufrié un ataque informético y su firewall parece 6. Verifica los checks que te hacen
no haber realizado bien su trabajo. falta y realiza el proceso de

+ Se ha demostrado que la configuracién de un firewall remediacion segun las guias.
en menos de 1 afo pudo haber sido modificada /. Solicita servicios profesionales
drasticamente produciendo un detrimento en los de ser necesario.

niveles de seguridad.

:EN QUE CONSISTE?

La plataforma online “Consultoria - Sophos XG” le ayuda a identificar si tiene habilitados los
checks de seguridad necesarios para proteger su infraestructura ademas de sugerirle las buenas

practicas de implementacion (hardening). Si bien la primera parte del proceso es “manual” la
plataforma también utiliza el XML API de Sophos para generar mapas de calor de sus reglas de Dlg |ta|
firewall que ayudan a identificar rapidamente si estan bien o mal configuradas. U Sser

Transformacion digital segura
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SEGURIDAD ENDPOINT

Intercept X Endpoint

LA MEJOR PROTECCION

Antiransomware

Proteccion contra archivos de
ransoMmware, recuperacion
autornatica de archivos y analisis
de comportamientos para
detener los atagues de
ransomware y de arrangque
maestro.

z : o
Malware - Ransomware - Exploits - Virus E

Tecnologia de Deep Learning

Inteligencia artificial integrada en

Intercept X que detecta el
CRN Gartner FORRESTER malware tanto conocido como
Mejor seguridad para endpoints Lider N.* Len ndice de Lider desconocido sin necesidad de
2018 2019 proteccién antimalware 2018
firmas.
% SE Labs  MRGOffitas PC| AVTEST
Mejor proteccién 100 % de proteccién contra Premio del editor Maxima puntuacion l . I
de endpoints para pymes amenazas Mejor proteccién contra en proteccion para Mac
Jus—

CARACTERISTICAS S

Repela a los atacantes
blogueando los exploits y las

+  Andlisis de comportamiento en tiempo de ejecucion (HIPS) *  Control web /blogueo de URL basado en técnicas que utilizan para

. Deteccion de trafico malicioso (MTD) Categorias distribuir malware, robar

S Mitigaciones de Active Adversary * Control de periféricos (por ej. USB) credenciales y eludir la deteccion.
«  Proteccién de archivos contra ransomware (CryptoGuard) *  Restriccion de aplicaciones

«  Proteccién de disco y registro de arranque (WipeGuard) *+  Deteccion de malware con Deep Learning

«  Proteccién contra Man-in-the-Browser (Safe Browsing) +  Escaneado de archivos anti-malware LA

+  Eliminacién de malware automatizada +  Live Protection <y

«  Seguridad sincronizada con Security Heartbeat *  Andlisis de comportamiento previo a la

. Andlisis de causa raiz

Sophos Clean
Proteccién web
Reputacion de descargas

ejecucion (HIPS)

Blogueo de aplicaciones no deseadas
Prevencion de fugas de datos
Prevenciéon de exploits

Antimalware Scan Interface (AMSI)

Mitigaciones de adversarios
activos

La mitigacion de adversarios
activos evita la persistencia en los
equipos, protege del robo de
credenciales y detecta el trafico
malicioso.
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CURSOS DE SEGURIDAD (&)
PERIMETRAL 4

SOPHOS SOPHOS SOPHOS SOPHOS
BASICO INTERMEDIO  AVANZADO SOL. PROBLEMAS

SOPHOS
NETWORK WEB WIRELESS WAF MAIL

SOPHOS SOPHOS SOPHOS

SOPHOS PRINCIPIOS CURSO XG
SIZING BASICOS BASICS
DE REDES HOME EDITION
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SOPORTE PORTAFOLIO SOPORTE!:

Servicios de soporte remoto especializado para
los mas exigentes.

Bolsa de Horas: Adquiera una bolsa de horas que gastara
gradualmente en los soportes solicitados.

|NGEN|ERiA CERTIFICADA Servicios Gestionados: si no tiene personal que realice las

N 0o d bai | ificaci actividades de monitoreo, identificacion de amenazas, configuracion,
L{estro thgpo € trz alJ,O cuccejnta cc(>jn as certificaciones soporte y quien lo aconseje sobre las mejores practicas que deberia
+ Mas avanzadas en cada linea de producto. tener en su infraestructura, éste es el plan para usted.

MESA DE AYUDA

Realice la apertura de sus tiquetes, nuestro equipo de
trabajo estara siempre dispuesto a ayudarlo.

HEl »a B

IMPLEMENTACION " SopHoS CERTIED ENGINGER.

1 1 | . . v' SOPHOS CERTIFIED TECHNICIAN
T T 11 Lastimosamente muchos firewalls son instalados v’ +10 ANOS DE EXPERIENCIA
.---. generando una falsa sensaciéon de seguridad.

Deje que expertos hagan la tarea.
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MECI Y

; i INICIO
Metodologia de entrenamiento
en ciberseguridad

— S
/
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F5.ITERACION
En Digital sabemos que concientizar Realiza cada afo el proceso desde cero, actualizate a
al personal en materia de nuevas formas de atague y defensa, asume
D OS.
e T s o/ /
metodologia de entrenamiento en Listos para la guerra. Phishing, smishing, vishing,
ciberseguridad (MECI) que consta de 5 clonacion, Wireless attack y baiting.

pasos: diagnodstico, crear consciencia, F3.ENTRENAMIENTO
entrenamiento, seguridad ofensiva e o o
ite rac I é n Conocimiento avanzado, practlcas,

seguimiento, cumplimiento y certificacion.

F2.CREAR CONSCIENCIA

Charlas, talleres, webinars,
campanas.

F1.DIAGNOSTICO

Evalle y aumente el nivel de cultura en
ciberseguridad, identifique el nivel de riesgo,
. tome decisiones en las areas criticas.
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Metodologia de entrenamiento
en ciberseguridad

¢ Por qué capacitar los usuarios en ciberseguridad?
Puede que le resulte familiar este panorama en su empresa.

* Los usuarios se comparten las contrasenas.

« Utilizan passwords del tipo pollito2015 (incluso en
servidores).

« Pegan papeles en la pantalla del PC con informacion
confidencial.

« Guardan las contrasenas en un bloc de notas.

« Algunos las guardan en un Excel con clave lo que es igual

www.danielpaz.com.ar

de riesgoso.

» Descargan archivos peligrosos que terminan en cifrado de
datos (ransomware). PAZ

« Entregan sus credenciales en portales suplantados e
(phishing).

* Instalan programas para “saltarse” el firewall.

« Entregan informacion de mas en llamadas telefénicas.

» Utilizan el correo corporativo para autenticarse en
plataformas de terceros.

« No son conscientes del proceso de transformacion digital
gue necesita la empresa, ralentizando el proceso.

Estas son algunas malas practicas que este programa le
ayudara a corregir mejorando su postura de seguridad,

aumentando la confidencialidad, integridad y disponibilidad de H H
pid @Dlgltal

- User
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DIAGNOSTICO - USUARIO FINAL (é_fy,

INICIO
F1. DIAGNOSTICO - OBJETIVOS .
& Evalte y aumente el nivel de cultura en ciberseguridad. CCOMO
& Identifique el nivel de riesgo. HACERLO?
&) Tome decisiones répidas en las areas criticas. 1. Registre a los usuarios en la plataforma eslabén
CDA.
. - 2. Envie un comunicado a su equipo de trabajo
¢POR QU E HACERLO? manifestando la importancia y obligatoriedad de

tomar el test y exponga el tiempo limite para
presentar la prueba.

3. Eslabdén CDA calcula de forma automatica los
indicadores.

4. Presente el informe obtenido por la herramienta
a la gerencia y personal de TI.

El diagndstico permite medir
rapidamente el nivel de riesgo al que
esta expuesto su compania de sufrir un
ataque informatico, producto de la
ausencia de un programa de
entrenamiento al usuario final.

:EN QUE CONSISTE?

Es un test que permite iniciar el proceso MECI de una forma rapida, medible y constructiva al 100%. Los usuarios enfrentan
el reto de resolver un examen con preguntas de sentido comun y otras académicas que los motivara a buscar en internet
aspectos relacionados con la ciberseguridad. Al finalizar el proceso se adquiere un alto nivel de consciencia ya que es la

persona quien identifica su ignorancia frente al tema vy la necesidad de capacitarse.
Digital
uUser
Transformacion digital segura
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CHARLA - USUARIO FINAL

Duracion 1 hora INicIo

.

F2. CREAR CONSCIENCIA ;COMO
CHARLA - OBJETIVOS HACERLO?

[9] A q dir | . , q | Separe un espacio de 1 horas.
prender a reconocer y evadir las técnicas mas usadas por los La charla se dicta de forasiinel

ciberdelincuentes. Se entrega la grabacion de la charla para repasar

\9] Inyectar en el ADN de la empresa el uso de contrasenas en casa una vez finalizada la sesion.
seguras Yy verificar si ya hemos sido comprometidos.

RENES

El Comprender que la ciberseguridad es un problema de todos.

:POR QUE HACERLO?

. p Las companias necesitan un plan de accion
inmediato que les permita entrenar a los
e L usuarios para reconocer y saber qué hacer
ante técnicas sofisticadas de ingenieria social,
. brute force, phishing, spear phishing, vishing,

smishing, baiting y CEO Fraud; que han
probado ser muy efectivas para obtener
informacién sensible y perpetrar un ataque
informatico.

Digital
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TALLER - USUARIO FINAL (c% |

Duracion 8 horas o

, ;COMO
F2. CREAR CONSCIENCIA HACERLO?
TALLER - OBJ ETIVOS 1. Separe 2 espacios de 4 horas.

r% Realizar el taller de ejercicios practicos 2. Eltaller se dicta de fogaiat
J P ' 3. Los usuarios realizaran de mano del tutor y en

& Fortalecer la seguridad en equipos de escritorio. tiempo real las practicas, de tener problemas el
& Fortalecer la seguridad en equipos moviles. tutor los apoggidigr el momento. g
4. Se entrega la grabacion de las practicas para
repasar en casa una vez finalizada la sesion.

:POR QUE HACERLO?

. p Es necesario asegurar los dispositivos de uso
diario como computadoras (desktop, laptop) y
- - dispositivos mdviles; en ellos almacenamos
. N gran cantidad de informaciéon personal y
corporativa. Debido al covid-19 la urgencia de

fortalecer la seguridad de los dispositivos
aumento, ya que los equipos caseros desde
donde trabaja ahora el personal, no goza del
mismo nivel de seguridad que los equipos
corporativos.

Digital
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ESLABON CDA (3BN) - USUARIO FINAL

F3. ENTRENAMIENTO ¢POR QUE
OBJETIVOS HACERLO?

Puede que le resulte familiar este panorama en su empresa:

l% Desarrollar un conocimiento solido. . )
« Los usuarios se comparten las contrasenas.

& Evidenciar las actividades - Cumplimiento. . Utilizan passwords del tipo pollito2015.
E, Certificarse como usuario 1.0. «  Pegan papeles en la pantalla del PC con informacion
confidencial.

* Guardan las contrasenas en un bloc de notas.

* Algunos las guardan en un Excel con clave lo que es
igual de riesgoso.

*  Descargan archivos peligrosos que terminan en cifrado
de datos (ransomware).

* Entregan sus credenciales en portales suplantados
(phishing).

* Instalan programas para “saltarse” el firewall.

«  Entregan informacion de mas en llamadas telefonicas.

« Utilizan el correo corporativo para autenticarse en
plataformas de terceros.

«  No son conscientes del proceso de transformacion
digital que vive la empresa, ralentizando el proceso.

Estas son algunas malas practicas que este programa le
ayudard a corregir mejorando su postura de seguridad.

Digital
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ESLABON CDA (3BN) - USUARIO FINAL (Q,
INICIO

Ll Dependencias donde se perdio el Test

B Fresidencia [ Comercial I noenicria [ Oreraciones éEN QUE CONSISTE?

S Piancacion [ Control nte Cultura en ciberseguridad: 12 mddulos de estudio que
ayudan a corregir malas practicas de seguridad.
Seguimiento al usuario: Visualice en el panel de
administracion el avance en las actividades realizadas por
los usuarios y el administrador.

Repositorio de evidencias: Visualice que realmente se
gjecuten las tareas.

Estadisticas: Identifique las areas de la empresa que
requieren atencion, obtenga informes de valor para la
gerencia.

Hoja de Ruta: Obtenga una guia base para desarrollar su
programa de entrenamiento.

Herramientas: Obtenga campanas en ciberseguridad y
Uselas de fondo de pantalla o envielas por correo.
Cumplimiento: Gestion centralizada de todas las
actividades de entrenamiento a usuario final, ideal para
cumplir con ISO 27001 / CONPES 3854.

Digital
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ESLABON CDA (3BN) - USUARIO FINAL

(]

TIPOS DE USUARIO

£Qué tipo de usuaric eres ti?

XK

MALWARE Il

Las nuevas armas de |a ciberguerra

c

&

HACKERS

Los cibercriminales estan al asecho

&
ESCENARIOS DE ATAQUES |

Mantente alerta!

;COMO HACERLO?

Distribuya los 12 temas acorde con un cronograma de
actividades que usted disene para los usuarios. La
recomendacion es que estudien el material en los primeros
2 meses cada uno a su ritmo. Oriente a los usuarios a que
asistan a las charlas quincenales para reforzar el
conocimiento.

* Tipos de Usuario: describe al usuario 1.0, 2.0 y 3.0.

» Hackers: describe a los chicos buenos, regulares y malos del
escenario.

« Contrasefias Seguras: como se deben construir y administrar las
contrasenas.

« Malware: tipologias y consecuencias de una infeccion.

« Escenarios de ataques: cudles son las técnicas que utilizan los
hackers.

« Mobviles: proteccidon para moviles, redes sociales, redes inaldmbricas.

 Phishing: tipologias (spear, rock, mass, CEO Fraud, vishing).

+ Politicas empresariales: Lo que debe saberse para entornos
corporativos.

» Leyes: Consecuencias de violar la ley.

Promueva la presentacion del examen final una vez finalizado el
programa y la obtencion del certificado como usuario 1.0. Recuerde
que el certificado es marca blanca, asi que puede editar los logos en
el certificado.

Digital
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ATAQUES - USUARIO FINAL (\@;

INICIO

e

-

F4. SEGURIDAD OFENSIVA ¢POR QUI§ HACERLO?
OBJ ETIVOS Los usuarios deben luego de estar entrenados

entrar al campo de batalla (la realidad) y probar
sus habilidades de deteccién de amenazas. Esto
les permite aumentar el CDA y volverse

£ Colocar los usuarios en alerta constante. auténticos muros de contencion contra

) Obtener estadisticas. ciberataques.

£ Emular un ataque informatico real.

Mass Phishing: Campanas de phishing del tipo masivo.
Spear Phishing: Campanas enfocadas a un target especifico.
Smishing: Campanas para mensajes a dispositivos moviles.
Vishing: Campanas utilizando medios telefonicos (voz).
Clonacidn del sitio web: Clonacién del sitio web corporativo
(intranet).

Wireless Attack: Duplicacion de redes inalambricas,
EvilTwinAttack.

OSINT: Inteligencia militar aplicada a la busqueda de
informacion en fuentes abiertas.

Baiting: Trampa utilizando dispositivos USB “infectados”.

Digital
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MASS PHISHING & (é;),
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INICIO

5

MASS PHISHING ;POR QUE HACERLO?
0 BJ ETIVOS Los hackers han probado que este tipo de ataque

tiene un alto grado de efectividad. Los usuarios no
reconocen campanas de correo benignas de las

& Enviar correos maliciosos a multiples usuarios. malignas accediendo a enlaces donde pierden sus

. ., credenciales e infectan sus equipos.
& Verificar quiénes caen en la trampa.

|91 Construir talleres de fortalecimiento.

Son campanas enviadas por correo que utilizan los
piratas informaticos como anzuelo para que el usuario
entregue informacion o infecte su equipo. Las
campanas Pueden aplicar a cualquier tipo de usuario y
por lo tanto se pueden enviar de forma masiva. Ej.
Netflix, Hotmail, Gmail, covid-19, gobierno, etc.

+ Seleccione un grupo de usuarios que decida atacar.
» Escoja una plantilla o permita que lo asesoremos.

» Se gjecuta el ataque via email.

+ Identifique quiénes abren el correo

+ ldentifique quiénes abren el enlace.

« ldentifique quiénes envian los datos al atacante.

Digital
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SPEAR PHISHING ;POR QUE HACERLO?
O BJ ETIVOS Una empresa que ha capacitado a Sus usuarios

para detectar correos maliciosos comenzara a
descartar ataques de phishing tipicos. Los Hackers
I% Enviar correos maliciosos a multiples usuarios. usaran entonces un ataque mas espquhzado
imposible de evadir ya que la informacion
contenida en el email sera familiar para el usuario.
B Construir talleres de fortalecimiento. Es importante realizar este tipo de ataques y
explicar en campanas como defenderse.

l@l Verificar quiénes caen en la trampa.

Son campanas enviadas por correo que utilizan los piratas informaticos como anzuelo para
que el usuario entregue informacion o infecte su equipo. Las campanas son dirigidas a
usuarios especificos que se les hace un seguimiento previo encontrando aspectos
relacionados a gustos, forma de pensar, informacion que comparten, entre otras,
desarrollando una campana maliciosa “imposible” de evadir.

* Seleccione un grupo de usuarios que decida atacar.

» Aguarde al proceso investigativo que se realiza a este grupo
de personas.

+ Se realiza el atague via email.

+ ldentifique quiénes abren el correo

+ ldentifique quiénes abren el enlace.

« ldentifique quiénes envian los datos al atacante.
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SMISHING :POR QUE HACERLO?
OBJ ETIVOS Los usuarios no diferencian un mensaje benigno de

un mensaje que puede comprometer su dispositivo
movil, redirigir a un portal donde se pueden perder las

I% Enviar sms’s maliciosos a multiples usuarios. credenciales de acceso que luego seran utilizadas por
El . . . . el atacante para seguir con su proceso de vulnerar la
Verificar quiénes dejan las credenciales. .
infraestructura.

I@l Construir talleres de fortalecimiento.

SMS Phishing - Son campanas desplegadas utilizando mensajes de texto
gue llegan a los dispositivos méviles - Se valida quiénes dejaron sus
credenciales en el proceso de ataque.

* Seleccione un grupo de usuarios que decida atacar.

« Proporcione la informacion de los nimeros de teléfono.
» Se realiza el atague via movil utilizando sms.
 Identifigue quiénes envian los datos al atacante.
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VISHING :POR QUE HACERLO?
OBJETIVOS Existen usuarios que dan informacioén de mas

y caen con facilidad en trampas de ingenieria
8 Realizar llamadas maliciosas. social donde son persuadidos de realizar
tareas que facilitan al atacante ingresar a la
N o ' o , infraestructura. Este tipo de ataque le permite
& Utilizar técnicas de ingenierfa social. concientizar a los usuarios de los peligros de
& Construir talleres de fortalecimiento. esta practica.

& Obtener la mayor cantidad de informacién posible.

» Seleccione un grupo de usuarios que decida atacar.

« Proporcione la mayor cantidad de informacion
posible del target.

« Aguarde al proceso investigativo que se realiza a
este grupo de personas.

+ Se realiza el ataque via telefénica o dispositivo
movil.

« Las llamadas son grabadas y analizadas.

» Se realiza la entrega de un documento con los

hallazgos.
Digital
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CLONACION :POR QUE HACERLO?

OBJETIVOS Gran parte de las compafias tienen sitios web
donde deben autenticarse para obtener

acceso a servicios o datos ofrecidos por la

& Clonar el acceso a un sitio web importante. compania (Mesa de Ayuda, Intranet, etc). Un
& Verificar quienes dejan las credenciales. atacante malicioso esta en la capacidad de
A Construir talleres de fortalecimiento. clonar el sitio y hacer que los usuarios pierdan

sus credenciales (usuario/contrasena)
autenticandose en un portal totalmente falso.
Solo algunos usuarios entrenados reconoceran
la diferencia y lo notificaran.

« Seleccione la interfaz del portal que desea clonar,
debe contener un formulario para ingresar
usuario/contrasena.

« Se gjecuta el proceso de clonacién del sitio.

 Se envia via correo electrénico un email solicitando
el acceso al portal. Los usuarios deberan analizar el
enlace y algunas caracteristicas del sitio para
identificar que es falso.

« Identifigue quiénes envian los datos al atacante.
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WIRELESS ATTACK

OBJETIVOS

191 Ejecutar un ataque de duplicacion de redes wi-fi.
& Verificar quiénes caen en la trampa.
[91 Interceptar informacién de pruebas.
& Construir talleres de fortalecimiento.

digitaluser3

:POR QUE HACERLO?

Un atacante puede decidir clonar las redes

inaldmbricas corporativas y des-autenticar a los
usuarios de las redes oficiales. El resultado es que
muchos usuarios terminan en las redes clonadas
con sus datos interceptados por el atacante. Solo
un usuario entrenado advertira sobre el fendémeno
de duplicacién, limitara el acceso a la wi-fi por

prevencion y lo reportara rapidamente al area de

Tl

Seleccione la zona(s) de su empresa de mayor
conectividad a nivel inaldmbrico.

Se ejecuta el atague de duplicacion (Evil Twinn Attack).
Se registran las mac de los equipos que se conectan a
las redes clonadas.

Se interceptan datos como peticiones de DNS y
navegacion web.

Se intenta redirigir al usuario a ciertos portales fake para
que se autentique. Ej. facebook.

Se valida quiénes detectan el ataque.

Se recoge la informacion y se entrega un informe.

www.digital-user.com marcila@digital-user.com
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OSINT
OBJETIVOS

@ Obtener informacion sin atacar la infraestructura.
@, Verificar que es de utilidad para un atacante.

,9, Dar visibilidad a la organizacion de los puntos de sobre-
exposicion de la informacion vy realizar correcciones.

« OSINT: Utiliza técnicas de
Inteligencia militar aplicada a la
busqueda de informacion en
fuentes abiertas como internet y
gue sea Util para un
ciberdelincuente.

digitaluser3 www.digital-user.com

[11]

:POR QUE HACERLO?

Para una compania es importante conocer su
grado de exposicion de informacion en internet
gue pueda serle de utilidad a un atacante, OSINT
recopila informacion como correos electronicos,
claves comprometidas, verifica si ya hay
informacion hackeada de la empresa en foros
underground, verifica servicios expuestos,
dominios, subdominios, palabras clave, entre
otras; que hacen de la tarea de vulnerar la
compania algo mas simple para el atacante.

FASES

Planificacion.

Seleccion de Fuentes.

Obtencion de Datos.

Procesamiento.

Analisis y Reporte.

Socializacion.
Digital
User
Transformacion digital segura
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BAITING :POR QUE HACERLO?
OBJ ETIVOS Muchos usuarios que se encuentran un

dispositivo arrojado a los alrededores de la

A Verificar quién la recoge y cae en la trampa. Un usuario debe estar en la capacidad de
8 Construir talleres de fortalecimiento. identificar el riesgo que corren al ejecutar

archivos de memorias USB no corporativas o
Nno autorizadas.

* BAITING: Es una trampa que FAS ES
utilizan los ciberdelincuentes
arrojando dispositivos como « Infeccion del dispositivo.
USB'’s, discos duros extraibles « Ubicacion del dispositivo(s).
entre otras, con archivos - Verificacion de ejecucion del
infectados. La curiosidad “mnalware”.

finalmente vence al usuario y
en el peor de los casos
ejecuta los archivos en
equipos corporativos, dandole

acceso al atacante.
Digital
< User
Transformacion digital segura
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