
CONSULTORÍA
SOPHOS XG

• De la ilusión de seguridad 
a realmente estar seguro.



¿POR QUÉ REALIZAR UNA
CONSULTORÍA AL FIREWALL?



• El personal de TI puede con el tiempo 
alterar/deshabilitar funciones de seguridad 
importantes en el firewall.

• Implementaciones realizadas por personal no experto, 
colocan en riesgo la información y bienes de la 
empresa.

• La implementación pudo quedar a medias.

• Nuevas características de seguridad importantes 
pueden aparecer posterior a la implementación y no 
han sido habilitadas.

• Nunca se ha realizado un proceso de hardening a la 
configuración del firewall.



• Servicios de administración de frente a internet.

• Checks de seguridadad inhabilitados o no 
configurados.

• Perfiles de filtrado web inútiles, desde la óptica de la 
ciberseguridad.

• Reglas de firewall con puertos abiertos.

• Equipos que no realizan el descifrado. 

• Implementaciones a medias. 

• Mala administración.

El 90% de los equipos auditados solo realizaban el 
20% del trabajo sucio…El restante simplemente no 
lo hacen…



Se requiere urgentemente realizar 
procesos de remediación, mejorando la 
configuración de los equipos auditados.



¿CÓMO FUNCIONA?



CONSULTORÍA NUBE
SOPHOS XG

PORCENTAGE 
IMPLEMENTADO
Verifica independiente del nivel de riesgo 

que tan adelantado llevas el proceso de 

implementar los checks de seguridad.

POLÍTICAS X 
NIVEL DE RIESGO
Verifica cuales de los checks faltantates son 

críticos, altos, medios y bajos.

REMEDIACIÓN
Inicia por los puntos críticos apoyado por los tips para 

remediar incluidos en cada check.

NIVEL DE 
RIESGO
Calcula según los checks implementados el nivel de 

exposición al riesgo de un ataque informático.

WIZARD
Realiza una consultoría paso a paso y sin la necesidad de 

un experto.

MAPAS DE CALOR
Core Security + Protocolos de correo 

+ Seguridad Sincronizada 

INFORME TÉCNICO
Los informes quedan almacenados en la 

plataforma para su revisión.

INFORME GERENCIAL
Envía un informe a la gerencia con 

los checks faltantes y para que 

sirven.

MARF I
El motor de analítica de reglas de 

firewall (MARF) sugiere mejoras sobre 

las reglas de firewall implementadas.



APLICACIONES



• Clientes nuevos.

• Mejorar Skills de ingeniería.

• Renovaciones.

• Demostrar que el producto quedó bien instalado.

• Remover la competencia con una demostración de que el 

producto está mal instalado.

• Realizar revisiones cada año de las reglas de firewall 

(consultoría en general).

• Consultoría como servicio (revisiones 2 o 3 veces por año, del 

estado de configuración del equipo).

• Generar oportunidades para remediación.

• Marcar la diferencia en una propuesta de valor.


