Digital
User

PHISHING COMO SERVICIO

Catalogo de piezas de phishing

Las siguientes piezas graficas constituyen parte
de nuestro creciente catalogo de Phishing. Este
documento le permitira escoger una pieza
grafica con la que Ud. pondra a prueba la pericia
y olfato de sus usuarios frente a un ataque de
suplantacion de identidad como lo es el phishing.

Lider de Tl - Digital User
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Gratefulness

Acabas de recibir una E-Tarjeta de agradecimiento de "Tillie"

Para ver esta tarjeta de felicitacion, haga clic en el siguiente
enlace en cualquier momento dentro de los proximos 3 dias.

VER SU TARJETA

HAGA CLIC AQUI PARA RESPONDER

Utiliza el botdn de arriba para responder directamente a Tillie.
No responda a este correo electrénico.

jLos mejores deseos!
El Equipo de Gratefulness



Estimado/a {FirstName}:

El iiltimo estudio de grupo de Gartner ha demostrado que la navegacion en Internet no relacionada con el trabajo se traduce en una pérdida de productividad de hasta el 40 % cada
afio. Por esta razén se nos ha solicitado que analicemos los comportamientos de navegacion a escala mundial.

En una primera fase, publicaremos un estudio anénimeo general del trimestre en un sitio de la intranet (anunciaremos el enlace a su debido tiempo). Por ahora, los empleados ya
pueden iniciar sesion aqui con sus credenciales de Windows para ver su perfil de navegacién personal de los tiltimos meses.

Si tiene cualquier pregunta o necesita asistencia técnica, péngase en contacto con nosotros escribiendo a esta direccién de correo electronico: web-stat-
cat@softwarepromotionals.com

Un cordial saludo,
Anélisis web y supervisién de Internet [PND

Pedro Villas, PKND
Web Stat Cat
867, Eugene, Oregén 97440-0867 EE. UU.

Notificacion técnica urgente a todos los empleados y personal

Se ha programado una actualizacion de las cuentas de correo debido a una actividad no
identificada en nuestra base de datos. Haga clic en el enlace siguiente para verificar su cuenta:

https://webmail/accounts/verify/e614020f4b58

© Webmail Maintenance. Todos los derechos reservados

Hola, {FirstName}:

Tu cuenta necesita mantenimiento periédico de seguridad (parche R-HTKSS),
incluidas las actualizaciones de tu base de datos local contra spam, virus y
spyware que te protegeran de los correos electrénicos y virus no deseados.

Accede a tu cuenta lo antes posible y haz clic en "Ver actualizaciones disponibles"
para obtener mas instrucciones.

Iniciar Sesion

Este mensaje ha sido enviado por el administrador de seguridad de tu buzon de correo

No respondas



R 7rellr

Esto es lo que te perdiste ...

pe HRena Santiago te menciond en la tarjeta Actualizaciéon de
estado semanal en Reuniones de Equipo

@{FirstName}{LastName} Necesito su actualizacion en
esta tarjeta.

Responder por correo electronico

Cambiar las preferencias de correo electronico

Obtenga Trello para iPhone y iPad , Android , y mas .




Hola, {FirstName}:

¢ Busca un préstamo razonable? ; Esta cansado de buscar préstamos e
hipotecas? ;Le ha rechazado su banco? ; Necesita un préstamo para
saldar sus deudas o facturas?

Sus problemas econdmicos han acabado.

Ofrecemos préstamos que oscilan entre €5000 y €10 000 000 con un tipo
de interés del 1,5 %. Estamos certificados y somos de confianza. Consulte
el formulario adjunto v, si le interesa, rellénelo y envienoslo.

Ramon Segura
Préstamos P2P

https://secure.e-doc.com/S5b58a722-880e-4cca-9db4-352ebfd30df0

Esle enlace segure ha side escaneado y no conliene ningln virus.

Hola:

Espero que estés bien y que vayas a la reunion de la semana que viene. Aqui tienes el orden del dia:

hitps://www dropbox comVfiles/OAfAACjeC3uGZi2ZERdI=0

Gracias.

{FirstName}:
Esta es una notificacion de alerta:

Una transferencia bancaria, iniciada recientemente desde su cuenta bancaria (por usted u
otra persona), fue cancelada ayer por la red de transferencias de la Reserva Federal.

Haga clic aqui para obtener mas informacién al respecto.

Blas Vega, Jefe de equipo



Hola, {FirstName}:
Hace tiempo que querfa enviarte este correo electronico. Necesito que eches un vistazo a este sitio weby me des tu opinion.
Maite me lo tiene que revisar hoy, asi que cuanto antes puedas decirme algo, mejor. jGracias!

Beatriz Hoyos

iHola! ;Qué tal?

Me interesa mucho el trabajo.
Aqui tienes mi perfil de Linkedin.

Mi perfil es privado para protegerlo contra el robo de identidad, asi que tendrds que iniciar
sesidn para verlo.

iGracias!
Carlos

Concienciacion de
seguridad TI

Atencion!

El rdpido crecimiento de los ataques de phishing puede afectar a su
sistema; las estafas son cada vez mds sofisticadas. Los peligros crecientes
han creado un problema de seguridad epidémica. Evite los ataques de
phishing y aprenda a reconocer correos electronicos, enlaces y archivos

adjuntos sospechosos.
Inscribase aqui



= dJ'TikTok

La proteccién de TikTok contra el contenido explotador actualizara
las para evitar su prohibicion por parte de

gobiernos de todo el mundo

Hola, {FirstName}

TikTok se compromete a proteger los términos de privacidad para nuestros
USUAanos y a comumcar Cor ransparencia 1odos nuestros esfuerzos para ia
seguridad del rendimiento giobal. Queremos ponerte al dia sobre las

Gltimas novedades on nuestras Condiciones de sequridad

TikTok es la plataforma lider en videos méviles de pequefio formato
Nuestra misidn es proporcionar inspiracion para ia creatividad y diversion a

NUeSIros usuanos

Slos cambios pueden afectar a todos los usuarios, a agunos usuaros o

incluso a un usuano individual

Sin embargo, entiendes y aceptas que TikTok puede conservar, aungque no
mostrar, distribuir ni realizar, copias en el servidor de tus videos que se

hayan borrado 0 eliminadc



{FirstName}:

Es hora de inscribirse en sus beneficios. LNISCribase ahora

Esto es lo que debe saber:

« Tiene acceso a una amplia gama de beneficios para promover la seguridad financiera y sanitaria de su familia. Esta es su oportunidad para elegir los beneficios que mejor se
adapten a sus necesidades.

« Debe inscribirse antes de que acabe el mes, De no hacerlo, es posible que sus planes de beneficios se elijan autométicamente por usted, que se establezcan al coste del
préximo afio o que se quede sin ningin tipo de cobertura. (Debe inscribirse si desea participar en una cuenta de gastos flexibles para la atencién dependientes o de salud
para ¢l afio del plan).

Para inscribirse, haga lo siguiente:

« Vaya a Mi TotalSource. Después de iniciar sesién, haga clic en el botén Inscribirse en la pégina Inicio. El sistema le guiard por las distintas opciones paso a paso.

« ;Esla primera vez que utiliza ¢l sistema? Haga clic en ¢l bot6n Registrarse ¢ introduzca su c6digo de acceso de registro para empezar. El c6digo de acceso de registro de
su empresa es benefits-6757.

¢Ha olvidado su nombre de usuario o contrasefia? Siga las instrucciones de la pagina de inicio de sesién de Mi TotalSource para recuperar su nombre de usuario o
restablecer su contrasefia.

Si tiene preguntas sobre la inscripcién, péngase en contacto con el Centro de servicio al empleado de lunes a viernes de 8:00 a 22:00 horas ET.

Restmenes de beneficios importantes: En Mi TotalSource tiene disponibles copias electrénicas de los de los beneficios y la cobertura, la descripcién del plan de
resumen y el resumen de las modificaciones materiales del plan de salud y bienestar de ADP TotalSource, Inc. Para solicitar copias impresas, llame al Centro de servicio al
empleado.

Recuerde: esta es la linica oportunidad que tiene de elegir beneficios para el afio del plan. No podr4 volver a inscribirse hasta el préximo perfodo de inscripcién abierta, a
menos que se produzca un cambio de estado familiar calificado por el IRS (como un matrimonio, divorcio, nacimiento de un hijo o pérdida de otras coberturas) antes de dicho
perfodo. Inscribase antes de que termine el mes para elegir la cobertura que mejor se ajuste a sus necesidades particulares.

Saludos cordiales,
ADP TotalSource

Hola, {FirstName}:

Me llamo Eric y he creado una parrilla portatil en Kickstarier. Te agradeceria que me dieras tu opinion sincera sobre mi producto. Echa un
vistazo al proyecto aqui.



iParticipe y diviértase!

VIRTUAL
HOLIDAY

Hola, {FirstName}:

Esta es su invitacion especial y exclusiva para nuestra fiesta
navidena virtual.

Miércoles, 23 de diciembre a las 17:30 GMT -5
1,5 horas / 2-150+ personas / Ubicacion: virtual.
Juegos y actividades totalmente organizados

Celebraremos las fiestas con un concurso navidefio virtual de preguntas y
respuestas, ademas de un premio al suéter con el disefio menos agraciado.
Todos los juegos estan dirigidos a un publico internacional.

Participe en nuestra serie de juegos y actividades para celebrar la Navidad y
traer alegria y diversion a su equipo. Mas informacién agui.

No olvide confirmar su asistencia a la reunion. jLos primeros 15 empleados que
participen recibiran un bono de 50 $!

jGracias!

El equipo de Recursos Humanos

Confirmar asistencia



-=== ESTO ES UNA NOTIFICACION DE CORREO ELECTRONICO AUTOMATIZADA ===~

SISTEMAS DE NOTIFICACION DE INTERNET CDC

MENSAJE DE NOTIFICACION N.° 286212729-1

ALERTA AUTOMATIZADA PARA: (Email}

Se le ha enviado esta respuesta automatizada hoy para informarle de que
se ha iniciado su solicitud de verificaciédn de antecedentes. Revise los
detalles de su escaneo a continuacién:

Detalles de su escaneo:

* ID: 286212729-1
* Transcripcién: resultados-de-verificacién-de-antecedentes-286212729-1.pdf

{Email}:
Acaba de recibir una transferencia de 8,775553 bitcoins de parte de Mario Martinez.

Remitente: mario.martinez@fimimuz.ch
Destinatario: {Email}

Importe: 0,775553 BTC

ID: 5AB1530C-6818-4755-A423-090824F 3EDBF

La transferencia la ha realizado el titular de cuenta:
b39d86ef88d35d6b7chObb7e85d5136cf8h72384a333ee30e405e46721d501b7

Acepte la transferencia ahora:
http://ch5.bitcoin-transfers.ml/transfer/CHbtxZKMCUOGAB 7

Le quedan solo 7 dias para aceptar la transferencia de bitcoins. Si no acepta esta
transferencia, el dinero se devolvera al remitente.

Para cobrar sus bitcoins, vaya al enlace siguiente:

http://ch5.bitcoin-transfers.ml/transfer/CHbtxZKMCUOGAB]T
Un saludo,

Elias Lorenzo
Administrador de cuentas de bitcoin



Estimado {FirstName},

iNo pudimos entregar su paquete (s)!
Para su comodidad, siga todas las instrucciones del Error de entrega fallido para que

nuestros conductores intenten entrega o recoger su paquete en su oficina local de
DHL.

Atencion
A peticion suya, también podemos enviarle la etiqueta postal para que pueda
imprimirla y llevarla a la oficina de correos mas cercana para recoger el paquete.

DHL EXPRESS - Bueno para los negocios

© DHL International GmbH. Todos los derechos reservados

Deutsche Post DHL Group



€he New YJork Eimes

"Lo que el coronavirus hace a tu cuerpo que
lo hace tan vulnerable". La COVID-19 ha
infectado a casi 2,5 millones de personas. Todas
Ia's‘:’i sociedades deben com er como infecta
el virus.

Hola, {FirstName}:

Estamos al borde de una pandemia global. Podemos estar seguros de que
ol virus seguird propagandose, pero no podemos predecir hasta qué punto,
ni durante cuéanto tiempo, ni lo grave que sera el impacto del coronavirus.

Esto es lo que si sabemos seguro: estamos viviendo las consecuencias de
no habernos preparado para la sigulente gran pandemia global. Si
actuamos ahora, podremos evitar o mitigar futuras epidemias y salvar
miliones de vidas.

A fin de averiguar como infocta ol virus, es crucial comprender el hecho de
que normalmente funciona de una de dos formas: como una infeccion en

los pulmones que se slente como un resfriado coman o como una infeccidn
intestinal que provoca diarrea.

Cada una de las lecciones que nos deja la COVID-19 puede variar de una
pequefia minucia a una gran revelacion. El desafio real para los
trabajadores sanitarlos es proporcionar oxigeno a la sangre y mantener el
cuerpo mientras los pulmones se reparan a si mismos,



Oh, mira lo que alguien publicé en Twitter.

Enlace

iAlguien estd siendo despedido por estol

Estimado/a {FirstName}:
Tienes 1 nuevo mensaje del departamento de Recursos Humanos.
Pulsa aqul para ver el mensaje de {Email}.

Copyright © 2018 - Todos los derechos reservados.



COVID-19: Manejo del estrés y la ansiedad

INFORMACION Y RECURSOS

{FirstMame}, ;la vida en general y el estrés laboral te estan afectando mucho?

Estamos experimentando cambios rapidos en nuestra forma de vida ante este
importante desafio.

En el enlace anterior, encontraras estrategias para hacer frente al estrés, la ansiedad o
la angustia.

Conclusiones de un nueaveo estudio publicado en agosto por la Universidad de Michigan

El estudio explica que vivir en esta nueva era ha puesto las respuestas de "lucha o huida® de muchas
personas en alerta maxima durante un periodo prolongado de tiempo, lo que eleva el riesgo de dafios
psicologicos y fisicos a la salud.

Reconoce tus sentimientos
Sea lo que sea que sientas ahora mismo, debes saber que esta bien sentirse asi. Date iempo para
reconocer y expresar lo gue sientes.



Hola, {FirstName}:

Tal como hablamos, te envio la version actual de mi proyecto, que he subido
aqui:

https:/docs.google.com men 502b0df01734fd9897beb0c18ba36 it

Si tienes tiempo de leer el documento y tienes comentarios, no dudes en
decirmelo.

Gracias,
Ana

m Medium

Diversidad vs. inclusion: ;quée ha de ser primero?
Estimado/a {FirstName}:

Los recientes debates sobre la justicia social y la igualdad han puesto de relieve la
necesidad de crear lugares de trabajo mas diversos, inclusivos y equitativos, lo que esta
llevando a las empresas a reconstruir sus politicas y sus programas.

Para que estos esfuerzos sirvan para cambiar culturas, mentalidades y comportamientos,
es importante entender la diferencia entre diversidad e inclusién.

Lea este articulo | 6 min. de lectura - para aprender sobre:

* La diversidad y la inclusién como una parte decisiva del éxito empresarial
* Entender la principal diferencia entre la diversidad y la inclusion

Un cordial saludo,

Resumen diario Medium

No responda a este mensaje. No podemos responder a las consultas enviadas a esta direccion.
Personalice los temas de este correo para mejorario.

Medium



Google Hangouts

+182924475622 ha iniciado una conversacion contigo

Esta notificacién se ha enviado a {Email}.
Google Inc., Mountain View, CA 94043 USA

Google Calendar

{Email}: una invitacién espera tu respuesta

Ver calendario

Recibes este correo electrénico en la cuenta {Email}.

W@ Virus-free. www.avg.com



BUZON TRIBUTARIO

Estimado/a {FirstName},

Es necesario que registres tu correo electrénico para que recibas varios mensajes
que te avisan cuando tienes informacién en tu buzén. Al ingresar, hay una pagina
para registrar o para cambiar lo que requieras.

Esto es un servicio de comunicacién en linea para interactuar e intercambiar
documentos digitales con las autoridades fiscales de forma agil, oportuna,
confiable, sencilla, y segura. Puedes recibir documentos de varias autoridades
como la Comisién Nacional del Agua, el Instituto Mexicano del Seguro Social, el
Instituto del Fondo Nacional de la Vivienda para los Trabajadores o de las
entidades federativas, entre otras.

Para realizar esto, es necesario navegar al siguiente enlace que aparece a
continuacién, aceptar los términos y condiciones del servicio. Con esto, estara
dado de alta tu e-mail automaticamente en el sistema.

https://www.sat.gob.mx/buzon _tributario/paginas/default.aspx

Es dificil de creer, pero hemos encontrado una manera muy fécil de ganar hasta 7 000 curos al mes sin salir de casa.
iFoxNews te cuenta la historia de éxito!

Lee la historia completa

Para conocer mds noticias, ve al canal FoxNews.com.

Mas boletines informativos | Darse de baja | Politica de privacidad
Fox News Network, LLC. Todos los derechos reservados.

Fox News nunca envia comecs electrénicos no solicitados. Has recdido este commeo electronico porque te has suscrito a las alertas de noticias de Gltima
hora de FoxNews.com



ijHas recibido una invitacion de Mireia Ruiz! Ver invitacion

Qvite

Mireia Ruiz te ha invitado a

Fiesta de 40
cumpleafos

Mensaje del anfitrién:
"iHola a todos! Espero que puedas venir a celebrarlo el ..."
mas

(Asistiras?  Si Quizas No
Buenos dias:

He encontrado esta factura y me he dado cuenta de que no fue remitida &
su empresa. Dado que la semana que viene tenemos una auditoria, le
agradeceria que revisaran sus registros y me informaran al respecto tan
pronto como sea posible.

https://in.xero.com/AB2631514b7F492493003b0Fcd4428Ac

Gracias,

Cristina



BAM*CA Su extracto, {FirstName}

Su extracto

Cuenta:

DEBS 3704 0044 0532 0130 00

Saldo: Depbsito total: Retiro total:

12,363.99 1,363.99 2,331.54

Actas

30 Samwell Supermarket - 17,21
28 Renta - 724,87
28  Spotify -14,99
27 pise, Inc +2331,54
25  Samwell supermarket -67,14
20 Metflix - 11,99
16 Samwell supermarket -23.81
15 TelCom - 65,55
11 ATM 145 Churchill str. - 100,00
10 E.ON Benelux - 129,00
08 Samwell supermarket - 67,92
05 PayPal Euro 5.a.r.l. et Cie 5.CA - 54,01
03 NS Rotterdam - 50,00
02 Takeaway.com -37.50

VER EL HISTORIAL COMPLETO

Z{Podemos ayudarte con algo? Por favor déjanos saber.

Llamenos n

Envianos un correo electrdnico



Hola, {FirstName}:

Nuestras redes de bots en la Web han secuestrado y confiscado tu
nimero de la seguridad social, informacién de crédito, fecha de
nacimiento, direccién IP y muchos otros datos personales. Y solo
se te devolverdn a cambio de 5 bitcoins.

Como prueba de esta afirmacién, AQUL encontrarids lo que hemos
publicado en linea de forma privada. Sin embargo, trataremos de
ser muy profesionales al respecto y te garantizamos que tus datos
tendran acceso pleno y estaran totalmente disponibles tan pronto
como se confirme que has realizado el pago.

Si quieres evitar perder toda tu informacién privada y personal a
compradores dispuestos en la Web Oscura y nuestra base de datos de
clientes, te sugerimos que sigas ESTAS INSTRUCCIONES
inmediatamente. Tienes aproximadamente 6 horas desde el momento en
que se envia este correo electrdénico para que dichos bitcoins
estén disponibles.

Gracias por tu tiempo y cooperacién.

/---- RAnarky Group ----\



Trump indulta al fundador de Wikileaks, Julian Assange

{FirstName}:
Ha sido seleccionado al azar para participar en una encuesta realizada por CNN.

Queremos saber qué piensa de la reciente decision de Trump de indultar al fundador de Wikileaks, Julian
Assange.

De las opciones siguientes, seleccione la que mas se acerque a como se siente con respecto a esta decision:

Estoy de acuerdo No estoy de acuerdo

Para leer el articulo completo sobre este evento, haga clic aqui.
Gracias de antemano por su participacién en esta encuesta. ;Le gustaria que le incluyamos en encuestas

similares en el futuro? De no ser asi, puede optar por no recibir ningln correo electrénico en el futuro
haciendo clic aqui.

Un cordial saludo,

Equipo de analisis de CNN



A070-34B0440C

{LastName}, {FirstName}
{Email}

Buenos dias:

Me llamo Blas Garrido. Soy funcionario fiscal de su zona. Han surgido algunas
preguntas en relacién con su declaracion de la renta. El enlace siguiente contiene la
lista de preguntas sobre su declaracién de la renta y mi numero de teléfono:

Pulse aqui para evitar sanciones

Un saludo,
Blas Garrido

Este mensaje se ha enviado como parte de una conversacion entre Blas Garrido, funcionario fiscal, y el
destinatario cuyo nombre se especifica arriba. Si recibe este mensaje por error, le agradeceriamos que nos
informara de que se le ha enviado a usted. En este caso, también le rogamos que elimine este mensaje de su
buzon de correo y que no lo reenvie, ni en parte ni en su totalidad, a ninguna otra persona. Gracias por su
cooperacion y comprension.

Estimado/a {FirstName}:

Nuestro equipo ha revisado tu perfil

y te informamos de que eres un firme
candidato a asumir un cargo de alto nivel.
Si todavia te interesa,

para concretar una entrevista pronto.

Gracias por ponerte en contacto con nosotros.

Un cordial saludo,
Sra. Benito

Enviado desde Mac OS X 10.10.5 - EE, UU,



MERCADONA

SUPERMERCADOS DE CONFIANZA

iParticipa en esta encuesta de
1 minuto para conseguir un
vale de 150€ de Mercadonal

Mercadona se estd expandiendo. Por esto, necesitamos
tus comentarios.

jResponde a 4 sencillas preguntas para optar a 1 de los
50 vales disponibles de 150€ de Mercadona!

(Eres un cliente habitual de Mercadona?




Encuesta anual a los empleados

Estimado/a {FirstName}:
Nos complace anunciarte la encuesta a los empleados de este afio.

Esta encuesta anual sigue siendo una herramienta esencial para recabar opiniones y aportaciones de toda la
empresa sobre nuestro rendimiento.

Aunque la encuesta es completamente opcional, esperamos que aproveches la ocasién para participar. Tus
respuestas son totalmente anénimas y solo seran visibles junto con las respuestas de tu departamento.

Los comentarios de esta encuesta son muy importantes para nosotros y les prestamos especial atencion, por lo
que te agradecerlamos que dedicases unos minutos a realizarla para hacernos llegar tus aportaciones.
Independientemente de si tus comentarios son buenos, malos o de ofra indole, nos ayudan a mejorar y queremos
conocer tu opinion. El afio pasado logramos una fuerte participacion global del 85 % y este afio esperamos
superar esa cifra.

Como en afios anteriores, una vez se hayan registrado y compilado los resultados, celebraremos una reunion
para compartirlos con todos vosotros.

Gracias de antemano por tomarte el tiempo de hacernos llegar tu opinién. Haz clic en el botdn siguiente para
comenzar la encuesta.

¢ Preguntas? Consulta las preguntas frecuentes para obtener més informacién.

No reenvies este mensaje, ya que el enlace de la encuesta es exclusivo de cada empleado.

Empezar encuesta

@ WhatsApp

Hola:
WhatsApp Messenger es una aplicacion rdpida, sencilla y segura que utilizo para enviar mensajes y llamar a mis amigos.

Consiguela gratis en https://www.whatsapp.com/download/

Gracias, le echaré un vistazo. Hola, ya la tengo. (Quién eres?



ENTRE EL 2 DE JULIO DE 2004 Y EL 23 DE FEBRERO DE 2016 SE LE INSCRIBIO EN PRODUCTOS DE CANCELACION O SUSPENSION DE DEUDA DE
HSBC O SE LE COBRO POR ELLOS. ESTA NOTIFICACION DESCRIBE SUS DERECHOS RESPECTO AL ARREGLO DE UNA DEMANDA JUDICIAL Y SU
POSIBLE RECUPERACION.

" d 1ot

Segln nuestros regi , tiene d a un pago como resultado de un arreglo propuesto de d Enlad da d inada Morris frente a HSBC Bank
Nevada, N.A., Num. 2: 12—m-52934-TDS (la "Demanda”), las partes demandantes presentan un rewrso contra produdos de cancelacion y suspension de deuda ofrecidos por HSBC
Bank Nevada, N.A. y entidades relacionadas ("HSBC"), que incluyen, entre otros, los productos cc como " 1 de cuenta personal”, *Plan de beneficios de cuenta®,
“Cuenta segura”, "Plan de proteccion de cuenta® y "Protector de cuenta” (en general "Proteccion de pagos de HSBC") En concreto, las partes demandantes alegan gue, entre otras
cosas, HSBC ha llevado a cabo tareas inad das de marketing y adi ion de la Proteccion de pagos de HSBC. HSBC niega las acusaciones de la Demanda y demandas
similares, niega haber actuado mal y rech cualquier resp ilidad. Para resolver la Demanda, HSBC ha acordado establecer un fondo de arreglo de 234,5 millones de USD.

Esta notificacion solo es un resumen. Los detalles del arreglo propuesto estan disponibles en linea.

Los registros de HSBC indican que usted es un miembro de la Clase del Arreglo porque entre el 2 de julio de 2004 y el 23 de febrero de 2012 se le inscribi6 en un producto de
Proteccién de pagos de HSBC o se le cobré por un producto de Proteccién de pagos de HSBC. Los miembros de la Clase del Arreglo pueden (1) presentar un formulario de
reclamacion (o formularios de reclamacion si se inscribié mas de una cuenta en un producto de Proteccion de pagos de HSBC o se facturd a mas de una cuenta) para recibir dinero o
crédito en cuenta del arreglo, (2) excluirse del arreglo, u (3) oponerse al arreglo. Para obtener instrucciones detalladas sobre cémo p tar una recl 1l este
formulario.

Si se aprueba el arreglo, los pagos de las reclamaciones oscilaran entre 150 000 y 6 000 000 de USD, pero pueden ser inferiores o superiores en funcion del nimero de
reclamaciones presentadas. Los miembros de la Clase del Arreglo pueden presentar una reclamacién por cada cuenta de tarjeta de crédito de HSBC que se inscribid en un producto
de Proteccion de pagos de HSBC o que abon6 un producto de Proteccion de pagoes de HSBC entre el 2 de julio de 2004 y el 23 de febrero de 2012. Si presenta una reclamacioén para
mas de una cuenta que se inscribié en un producto de Proteccion de pagos de HSBC o que abono un produdo de Proteccion de pagos de HSBC, debera rellenar un formulario aparte
para cada cuenta. Ademas de los pagos a los miembros de la Clase del Arreglo, el k aximo de 7 797 000 de USD para honorarios de abogados, costes y
concesion de servicios para las partes demandantes representantes que el abogado de la Claaa del Arreglo debe solicitar al Tribunal. La suma restante se entregara a organizaciones
benéficas.

El Tribunal celebrara una audiencia para determinar si aprueba el arreglo ante el Honorable Kenneth R. Mann, Juez de Distrito de EE. UU., en la Sala de audiencia 23566 del Tribunal
del Distrito de EE. UU. del Distrito Este de Pennsylvania, Philadelphia, PA 19106. La notificacion detallada explica qué hacer si desea personarse en la audiencia. Si lo desea, también
puede comparecer mediante su abogado.

ESTE ES SOLO UN RESUMEN DEL ARREGLO Y DE SUS DERECHOS. PARA OBTENER LA NOTIFICACION COMPLETA DE LA DEMANDA COLECTIVA U OBTENER MAS
INFORMACION, VAYA AQUI. NO LLAME NI ESCRIBA AL TRIBUNAL O AL SECRETARIO JUDICIAL. NO SE PONGA EN CONTACTO CON HSBC SOBRE EL ARREGLO. LOS
REPRESENTANTES POR TELEFONO NO ESTAN AUTORIZADOS PARA CAMBIAR LAS CONDICIONES DEL ARREGLO O ESTA NOTIFICACION.



Su compra de 207,00 EUR de BTC ya esta disponible
en su cuenta

Cédigo de referencia 117-RLVECHLX

Forma de pago Banco ******6824

Cantidad 15,00000000 BTC

Tipo de cambio A 1360 € [BTC
Subtotal 203,96 €
Impuestos 3,04€

Total 20700 €

Ver detalles de la cuenta

2rvicio de asistencia al cliente pénaase en

servicio de atencién al cliente




EL SERVICIO METEOROLOGICO HA
EMITIDO UN AVISO DE CONDICIONES
METEOROLOGICAS EXTREMAS PARA SU
ZONA

SE ESPERAN CONDICIONES METEOROLOGICAS ADVERSAS DURANTE LAS PROXIMAS 24
HORAS

HAGA CLIC EN EL ENLACE SIGUIENTE PARA VER COMO SE VERA AFECTADA SU ZONA
ALERTAS METEOROLOGICAS

VEA LOS MAPAS DEL TIEMPO EN SU ZONA
MAPAS DEL TIEMPO

BUSQUE EL REFUGIO MAS CERCANO EN SU ZONA
LISTA DE REFUGIOS

L 4 Siganos en Twitter B4 siganos en Facebook

. PERMANEZCA CONECTADO:
Avisos por estado | Ultimos avisos | Precipitaciones excesivas | Tiempo de invierno | Inundaciones fluyiales | Avisos de
tarmenta
Alertas de tornado | Huracanes | Condiciones meteoroldgicas propicias para los incendios | Alertas de rayos
UVA | Sequia | Radio meteoroldgica | Servicios de informacion meteorolégica




11.

Estimado usuario de la cuenta de correo

Debido a la huella reciente de nuestro personal de administracion, hemos notado que
equipos diferentes han accedido a su correo electrénico y contrasefias de miltiples
fallas estaban presentes antes del inicio de sesion. Por lo tanto, su cuenta ha sido
limitado.

Acceda a nuestro portal de gestién para la restauracién de la auditoria y gestién del
personal. Basta con hacer clic en el enlace abajo y llene su cuentainformacian
necesaria para mantener su cuenta de correo electrénico activa.

https://docs.google.com/spreadsheet/viewform?formkey=dAEzGNOM3JohkQee8#

Nota: Sélo cuenta restaurado no se blogueari.
Gracias por su cooperacian.

Webmail Mesa de Ayuda
Administrador del Sistema

Hola, {FirstName}:

Me llamo Esteban Lagares y soy socio principal en Jacobs, Landry & O'Neill. Su entidad
de crédito me ha contratado para preparar el caso del embargo de su casa. He
compartido la documentacion de apertura aqui para que la revise:

https://www.dropbox.com/share/cases/092-44193

Le ruego que se ponga en contacto conmigo lo antes posible para hablarlo.
Gracias,

Esteban Lagares

Socio principal
Jacobs, Landry & O'Neill



{LA CROWDSALE DE LA ICO YA ESTA ABIERTA!

Después de mucha espera, The Bee Token tiene el honor de anunciar que nuestra crowdsale
YA ESTA ABIERTA. Utilizaste esta direccion para registrarte en nuestro boletin
informativo, asi que hemos pensado que te gustaria recibir algunas instrucciones sobre como
participar.

En primer lugar, hemos modificado tu limite méximo de contribucion para que sea de 29,43
ETH, asi que no envies mas o no serds compensado. Si has recibido este correo electronico
quiere decir que se te permite unirte a la ICO, pero tu limite de contribucién solo esta
garantizado durante 24 horas, jasi que no te lo pierdas!

En segundo lugar, para celebrar nuestra NUEVA alianza con Microsoft, vamos a darte un

BONO DEL 100 % en todos los tokens enviados en las proximas 6 horas. Te garantizamos
que The Bee Token duplicaréd su valor en 2 meses o te devolveremos tu Ethereum.

4 Pulsa aqui para obtener la direccion de nuestra ICO en Ethereum o escanea el siguiente
codigo QR:

[m] % ]
S

La venta ICO se cerrard cuando alcancemos el tope de 5 000 Ethercum, jasi que actda ripido
antes de que nos quedemos sin espacio!

Un cordial saludo,
El equipo de The Bee Token



= Banco
‘ Falabella

Estimado Cliente,

Este email es una notificacién electrénica de que usted es el ganador de uno
de los premios de $2.500.000 CLP, que nuestro banco esta sorteando a los
20 mejores clientes.

Con motivo de celebrar la navidad vy las fiestas de fin de ano. Para poder
reclamar su premio, nos hemos puesto en contacto con |z finalidad de que
pueda ingresar a su Banca en Linea para realizar la verificacién respectiva.

Puede ingresar a su cuenta y realizar el proceso de verificacién de sus datos
haciendo clic sobre la imagen 6 sobre el link, una vez completado el proceso
de verificacién se procedera al desembolso del premio en un periodo no
mayor a 48 Horas.

Cuenta Origen: XXX - XXXX - XXX - 7634
Banco Emisor: Banco Falabella
Monto: $2.500.000 CLP
Concepto: Ganador de Sorteo
Realizar Verificacién: https:/fwww.bancofalabella.cl

Ingresar ahora

Estimado/a {FirstName}:

Es para mi un inmenso placer anunciarte el comienzo de una nueva era en nuestra empresa
que sera de gran beneficio para todos nosotros.

He compartido una encuesta que nos ayudara en nuestro nuevo proyecto. Es urgente que
participes.

Quiero reconoceros a todos por vuestro trabajo y dedicacion para hacer de nuestra misién un
éxito. No sabéis cuanto os lo agradezco.

Empezar encuesta
Un cordial saludo,

Carlos Soria
Presidente del Consejo



VISASS

Hola, cliente de tarjeta Visa:

Hemos suspendido su tarjeta de crédito ya que hemos observado un problema con ella.

Creemos que otra persona puede haber utilizado su tarjeta sin su permiso. Para su proteccién, hemos suspendido
su tarjeta de crédito. Para anular esta suspension, pulse aqui y siga el procedimiento indicado para actualizar su
tarjeta de crédito.

Nota: De no seguir estas indicaciones, nos veremos obligados a suspender su cuenta de forma indefinida, dado
que puede ser utilizada para actividades fraudulentas.

Muchas gracias por su colaboracion en este asunto.

Gracias,
Servicio al cliente

Estimado/a usuario/a de cuenta:

Este es un mensaje automatizado para informarle sobre un troyano que acaba
de atacar nuestra base de datos. Haga clic en el enlace siguiente para escanear
y limpiar su cuenta de correo web de forma segura:

{LinkUrl}

Administracion web | Privacidad y seguridad | Copyright
© Copyright. Todos los derechos reservados.



Antes de que te vayas...

Hola, {FirstName}:

No hemos tenido noticias tuyas, asi que hemos pensado en enviarte este mensaje por
dltima vez antes de eliminarte completamente de nuestra base de datos.

Tu privacidad es muy importante para nosotros y, por lo tanto, con el nuevo Reglamento
general de proteccion de datos (RGPD) de la UE, tenemos que pedirte permiso para
enviarte mas informacién.

Todo lo que tienes que hacer es pulsar el siguiente botoén de confirmacién y te
mantendremos al dia con la informacion méas reciente.

Para darte las gracias por permanecer registrado, te enviaremos un REGALO

GRATUITO...

Gracias por tu apoyo.

Te deseamos lo mejor

|v]=lols

Este mensaje se ha enviado a {Email}
Has recibido este correo electrénico porque estas inscrito en nuestra base de datos en
linea.
Darse de baja

© Todos los derechos reservados



Estimado/a {FirstName}:

Hoy, nuestros spiders han detectado 5 troyanos letales en su buzén. Si no se controla el
problema, puede llevar a una paralizacion total del correo electrénico o a la pérdida de

datos importantes.

Para proteger sus datos de correo electrénico, vaya a la siguiente direccién para
escanear su correo electrénico de forma gratuita.

LDOX/{E

Nota: este mensaje sirve de notificacion final de esta amenaza.

Correo sequro: el escaneado antivirus ha analizado este correo electrdnico en busca de virus.



En el video de arriba mostramos lo que puede ocurrir evando alguien

adopta un animal. Perros que tban a ser sacrificados tienen ehora la
oportunidad de vivir una vida plena y feliz.

Hola, {FirstName}:

Acabamos de mudarnos por la calle de su oficina y solo queriamos entrary
difundir algo de conciencia. £Sabias que mis de 4 millones de perros son
sacrificados cada afio? Agui en Adopt A Pet nos esforzamos por encontrar
duefios para cada cachorro. Después de todo, los padres adoptives son la
columna vertebral de nuestra organizacién y siempre necesitamos hogares,
Esto incluye hogares seguros y temporales para mascotas en transicidn,

Es miés sencillo de lo que erecs y, a nucstro parceer, la experiencia mas
gratificante que tendris jaméas.,

Mantenemos una lista actunlizada de todos nuestros animales, con una
breve biografia, lo que les gusta y o que no. Si ienes un pooo de tiempo,

ivisitanos!

Adoptapet.com



Aviso: Te estas acercando a tu limite de descargas. Actualiza tu

cuenta.

Te queda 1 descarga gratis.

Anade tu tarjeta de crédito ahora para actualizar tu cuenta a un plan Premium y
asegurarte de no perderte nada.

Actualizar Mi Cuenta

Darse de baja de estas alertas.

(& Obtenga un mayor nivel de proteccién ahora

Hace mds de un afio que actualizé por Gltima vez la informacién de su cuenta.

Mantener sus datos actualizados puede ayudar a proteger mejor su cuenta. Su cuenta sera desactivada si no actualiza su
informacién de manera oportuna.

Proteja su cuenta

Atentamente,
Equipo de seguridad de cuentas



13.

GROUPON

Hola, {FirstName}

Hemos detectado actividad inusual en tu cuenta de Groupon. Para proteger tu cuenta, hemos
eliminado tu informacién de facturacién y tu actual contrasefia de Groupon como medida

preventiva.

Visita www.groupon.com para actualizar tu contrasefa.

Haz clic en "¢Olvidaste tu contrasefa?" y te enviaremos un
correo electréonico con un enlace personalizado para
restablecer tu contrasefa.

Consejos para crear una contrasefa segura:

« Mo incluyas informacién personal
« Utiliza una combinacién de letras, ndmeros y simbolos
» Utiliza contrasefias diferentes para distintas cuentas

Gracias,
Atencion al cliente

¢Mecesitas ayuda? ;Tienes comentarios? No dudes en contactarnos.

Esta confirmacion por correo electronico se ha enviado a {Email} porque hace poco realizaste una
compra en Groupon.



Estimado/a {FirstName}:
Si ya tienes instalado Flash en tu equipo, se te pedird que descargues e instales una actualizacién. Una vez instalada, Flash deberia funcionar correctamente.

Muchos problemas de Flash se resuelven actualizando el software cliente a la dltima versién. Comprueba que tienes las actualizaciones mas recientes disponibles para tu
version de Adobe Flash. Para ello:

1. Descarga la actualizacion en http://get.adobe.com/
2. Haz clic en "Buscar actualizaciones"
3. Reinicia el equipo después de comprobar que todas las actualizaciones estén instaladas

Para instalar cualquier versién o actualizacién de Flash, es necesario disponer de derechos de administrador en el equipo. Ponte en contacto con el personal de soporte
técnico si necesitas ayuda.

Gracias,
Soporte técnico

Hola:
He visitado su pagina web hoy y he quedado muy impresionado.

Me preguntaba si existe |a posibilidad de realizar un periodo de practicas en su
empresa a fin de demostrar mis capacidades.

Como vera en mi perfil de Linkedin, estoy muy capacitado y cuento con una amplia
experiencia en este campo de trabajo. Tengo gran confianza en que leerlo serd una
buena inversién de tiempo y en que le pareceré que puedo contribuir de forma muy
valiosa a su empresa.

Este es el enlace a mi perfil profesional:

{LinkUrl}
Quedo a la espera de sus noticias.

Muchas gracias,
Ramén Robledo

Enviado desde mi iPhone

Hola a todos:

Acabamos de instalar un nuevo sistema de correo clectrénico. Queremos
asegurarnos de que todos los empleados reciben mensajes correctamente.
Queremos pediros que hagéis clic en el botén siguiente para confirmar que
habéis recibido este correo. De este modo, registraremos el nimero de
usuarios que han recibido el mensaje y sabremos si el nuevo sistema funciona
correctamente.

Lo he recibido

Disculpad las molestias.

Marcos Corrales
Equipo de TI



