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SOPHOS XG - COMaNDos UTILeS
[DEvICe CcONSOLe) OP.4

MUESTRA LOS PaqueTes POR L L
drop-packet-capture -> host | src host | dst host | net | src net | dst net | port | proto | or, and, not

CaPTURa Y aNaLIsIsS D2 TRAFICO
topdump ' ' —> host | net | src net | dst net | port | port not | src port | dst port | proto | interface | and, or..

MUESTRA La PRIORIDAD DE ENRRUTAMIENTO
system route_precedence show

CONFIGURA La PRIORIDAD DE ENRRUTEMIENTO
system route_precedence set static sdwan_policyroute vpn

MUESTRAE INFORMAaCION DEL FW MOoDeLo, ]
system diagnostics show version-info

CONSUMO DE aNCHO DE BaNDa eN TIEMPO ReAL X INTERFaz
system utilities

CanNTIiDaD De CPU Y RaM UTILIZ!DB X PROCESO0 [MONITOR DE PROCESO0S]
system cs utilities pri

REALIZE UN BYPASS a La CONFIGURACION DE acCeso aL DISPOSITIVO
system appliance_access enable

PING DESDE UNa INTERFazZ 8N esPeCIFICo

ping sourceip 201.236.25.42 190.25.23.1

LA QUEe Pais PERTENECE UNa DIReCCION IP?

show country-host ip2country ipaddress 52.67.251.104

MUEBSTRa aLGUNDOS PAaRaMETROS DE RED CONFIGURaDOos

show network -> interfaces | static-route | mtu-mss | macaddr | lag-interface | interface-speed

Hacer ?HE 2L TRAFICO De SaLiDa Y RETORND NO Pase POR L FW Para UN
DETERMINADO HOST O REeD

set advanced-firewall bypass-stateful-firewall-config add source_host 172.16.16.2@ dest_host
201.236.24.32

REINICIaR BL FW

system shutdown Dlgl tal
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LOG DEL SERVICIO IPSEC VPN
tail ~f /log/strongswan.log

.COMO BSTAN Las SA [SECURITY assOCIATION]?
ipsec statusall

VER Las POLITICAS D8 TRENSFORMACION
ip xfrm policy

RECeIVeD NO_PROPOSAL_CHOSEN ERROR NOTIFY
« El peer remoto esta rechazando "la propuesta” en la fase 1 o la fase 2.
« Las politicas de cifrado, autenticacién y grupo de DH deben hacer match.
« La direccién IP (Peer) debe hacer match también.

RECEIVED AUTHENTICATION_FAILED
« Fallamos en autenticarnos ante el Peer remoto.
« El Peer remoto esperaba un "Peer ID" diferente. Ej. Nombre de DNS en lugar de la IP (x defecto).
« Valida si hay dispositivos intermedios que puedan alterar la IP "que ve cacla extremo®.
« Configura el "Peer ID" en ambos FW de forma que hagan match.

IGNORE MALFORMED INFORMATIONAL REQUEST
. El campo informacién de la peticisn IKE esta malformado o no se puede leer.
- Verifica que la preshared key es igual en ambos Peers.
- Verifica con el ISP si su dispositivo puede estar dafiando los paquetes.
- Prueba de ser posible la conexién con otro ISP.
- Valida que la MTU y MSS hacen match con el del ISP (WAN).

RECEeIVED INVALID_ID_INFORMATION ERROR NOTIFY
- Verifica las redes configuradas en cada Peer.

LA VPN "SUBE” DE FORM& INESTABLE
. la conl!guuclén del "lifetime® no hace match en ambos Peers.
re-keying" basado en trafico, asi que valida que el Peer remoto no lo tenga
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bwmon
« Muestra el ancho de ba
» Los resultados x defecto este

En el teclado

4+ Incrementa el tiempo de muestreo en 100ms.

el XG.

= Disminuye el tiempo de muestreo en 100ms.
U Ciclo: bytes, bits, paquetes, errores.
T Ciclo: tasa actual, max, suma desde el inicio, promedio de los Ultimos 30 seg.
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drppkt

» Muestra los paquetes “"quem a
+ Muestra los detalles de la col paguetes procesados.

Filtros

host | src host | dst host | net | src net | dst net | port | src port | dst port
port not | proto ICMP | proto UDP | proto TCP | arp

Ejemplos
drppkt src host 192.168.1.10
drppkt net 192.168.1
drppkt port 3389
drppkt host 192.168.1.90 and port not 21
drppkt proto ICMP
drppkt arp
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conntrack
« Lista las conexiones en Sophos Firewall:
« Nos ayuda a identificar los ID de cada paguete en el trafico procesado.
Ejemplo
« conntrack -L -s 192.168.1.10 -d 8.8.8.8
« Mostrara el tréfico generado desde la 110 hacia la 8.8.8.8.

Algunos Parametros

-s direccion ip de origen

-d direccién ip de destino

-P Protocolo €j. tcp

-f familia del protocolo ej. ipvé

Algunos Campos

fwid id de la regla de firewall
idp id de la politica de IPS mA
webfiltid id de la politica de fitrado web
appfiltid id de la politica de filtrado de aplicaciones
snatid id de la politica de source nat
svp id de la politica de SSLVPN
bwid id de la politica de ancho de banda

Si el fwid es Cero ej. fwid-0
significa que el trafico es generado
por el mismo firewall (en la mayoria

de casos)



‘que funciona con el portal de
Protection.

.QUE SUCeDEe CON MI {
Todos quedan activos — Synchroniz: ctory, RADIUS, LDAP, TACAC's |
STAS | SATC | Agentes de aut: ook Auth | Servicios de autenticacion para
Ipsec, SSL, 12TP, PPTP | Doble factor de auten

Y LOS AP'S - WIRELESS
Todo queda activado -> Gestion de los AP's | Fast Transition | Hotspot | Mesh Networks...
LPUEDO SPLICER REGLAS DR QOs7?

Si pero solo por red o usuario = No podras aplicarlo por aplicaciones o categorias WEB esta
funcionalidad hace parte de la subseripcion de WEB PROTECTION.

de backup | A d es de firmware | Backup de
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