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Metodologia de concientizacidn
en ciberseguridad

La Metodologia de concientizacion en ciberseguridad (MECCI)
fue creada por Digital User SAS como una guia para
administradores de Tl que deseen desarrollar un programa de
capacitacion en ciberseguridad para el usuario final.
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¢ Por qué capacitar los usuarios en ciberseguridad?
Puede que le resulte familiar este panorama en su empresa:

* Los usuarios se comparten las contrasefias.

O1A...USA (A _

ISV CONTRASENA
QUE YO ...

0CHo ASTERISCaS

» Utilizan passwords del tipo pollito2015 (incluso en servidores).

* Pegan papeles en la pantalla del PC con informacién
confidencial.

* Guardan las contrasefias en un bloc de notas.

* Algunos las guardan en un Excel con clave lo que es igual de

riesgoso.
* Descargan archivos peligrosos que terminan en cifrado de Dund
datos (ransomware). PAZ

* Entregan sus credenciales en portales suplantados (phishing). P

* Instalan programas para “saltarse” el firewall.

www.danielpaz.com.ar

* Entregan informacion de mas en llamadas telefénicas.

* Utilizan el correo corporativo para autenticarse en plataformas
de terceros.

* No son conscientes del proceso de transformacién digital que
necesita la empresa, ralentizando el proceso.

Estas son algunas malas practicas que este programa le ayudara a
corregir mejorando su postura de seguridad, aumentando la
confidencialidad, integridad y disponibilidad de los datos.
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Antes de empezar, Conceptos CDA: coeficiente de deteccion de
7 . . amenazas. Es la capacidad de un usuario
basicos: de olfatear un ataque informatico.

Usuario 3.0: facil de atacar, no percibe un ataque
informatico.

Usuario 2.0: Olfatea el ataque, pero cae en la
trampa.

Usuario 1.0: Usuario altamente entrenado en
ciberseguridad.
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OBJETIVOS DEL MECCI

* Fomentar la creacion de programas de
capacitacion en ciberseguridad siguiendo los
lineamientos que aqui se estructuran.

e Dar a conocer los componentes basicos de un
programa de capacitacion para el usuario final.
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F5.ITERACION

Realiza cada afio el proceso desde cero, actualizate a nuevas

El MECCI muestra las 5 fases que
debe atravesar una persona antes

formas de ataque y defensa, asume compromisos..

de convertirse en un usuario 1.0. F4.SEGURIDAD OFENSIVA
> DlagﬂOStICO, crear consciencla, Listos para la guerra. Phishing, smishing, vishing, clonacion,
entrenamiento, seguridad Wireless attack y baiting.

ofensiva e Iteracion. F3.ENTRENAMIENTO

Conocimiento avanzado, practicas, seguimiento,
cumplimiento y certificacion.

F2.CREAR CONSCIENCIA

Charlas, talleres, webinars, campafias.

F1.DIAGNOSTICO

Evalie y aumente el nivel de cultura en
ciberseguridad, identifique el nivel de riesgo, tome
. decisiones en las areas criticas.
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F1. DIAGNOSTICO - OBJETIVOS

, . o {COMO
& Evalte y aumente el nivel de cultura en ciberseguridad. HACERLO?
‘9' Identlﬂque el nivel de resgo. 1. Construya un test con preguntas de ciberseguridad y evalle
) Tome decisiones rapidas en las dreas criticas. a todos los usuarios de su compafifa.
2. Identifique cuantos ganaron, cuantos perdieron y cuantos
no lo hicieron.
éPOR QUE HACERLO? 3. Iden'Flflque el nivel de compromiso. Cuantos resolvieron
] o i } acuciosamente el test vs los que no.
El diagnostico permite medir 4. ldentifique las dependencias mas vulnerables.
répidamente el nivel de riesgo al que 5. Identifique las dependencias donde se gand el test.
esta expuesto su compaﬁl'a de sufrir un 6. Identifique el personal que obtuvo puntajes superiores a 70
. " (lideres).
ataque‘mformatlco' producto de la 7. Identifique el personal que obtuvo puntajes inferiores a 50
ausencia de un programa de (personal de riesgo).
entrenamiento al usuario final. 8. lIdentifique el nivel de riesgo.
9. Identifique el nivel de adopcién de contrasefias seguras.

10. Identifique el coeficiente de deteccidon de amenazas.
11. Presente el informe a la gerencia.

:EN QUE CONSISTE?

El test le permitird iniciar el proceso MECCI de una forma rapida, medible y constructiva al 100%. El examen debe contener
preguntas de sentido comun y otras académicas que los motivara a buscar en internet aspectos relacionados con la
ciberseguridad. Al finalizar el proceso se adquiere un alto nivel de consciencia ya que es la persona quien identifica su

ignorancia frente al temay la necesidad de capacitarse.
Digital
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F2. CREAR CONSCIENCIA ;COMO
CHARLA - OBJETIVOS HACERLO?

1. Separe un espacio de 2 horas.

2. Elabore contenido explicativo sobre los
siguientes temas -> Contrasefas seguras,
ingenieria social, brute force, phishing, spear
phishing, vishing, smishing, baiting y CEO Fraud.
Dicte La charla de forma virtual o presencial.

& Aprender a reconocer y evadir las técnicas mas usadas por los
ciberdelincuentes.

& Inyectar en el ADN de la empresa el uso de contrasefias seguras
y verificar si ya hemos sido comprometidos.

& Comprender que la ciberseguridad es un problema de todos. 3

:POR QUE HACERLO?

Las compafiias necesitan un plan de accion
- - inmediato que les permita entrenar a los usuarios
para reconocer y saber qué hacer ante técnicas
. sofisticadas de ingenieria social que han probado
ser muy efectivas para obtener informacion
sensible y perpetrar un ataque informatico.
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F2. CREAR CONSCIENCIA ¢COMO
HACERLO?

TALLER - OBJETIVOS
1. Concéntrese en desarrollar material con

(&) Realizar el taller de ejercicios précticos. practicas para fortalecer la seguridad en

E] Fortalecer |la seguridad en equipos de escritorio. equipos de escritorio y equipos moviles.

2. Separe 2 espacios de 4 horas.

Dicte el taller de forma virtual.

4. Los usuarios deben realizar de mano del tutor y

sPOR QUé HACERLO? en tiempo real las practicas, de tener problemas
(4 ‘

el tutor los apoyara en el momento.

& Fortalecer la seguridad en equipos moviles.

w

. p Es necesario asegurar los dispositivos de uso

diario como computadoras (desktop, laptop) vy

dispositivos moviles; en ellos almacenamos gran

. N\ cantidad de informacidn personal y corporativa.
Debido al covid-19 la urgencia de fortalecer la
seguridad de los dispositivos aumentd, ya que los
equipos caseros desde donde trabaja ahora el
personal no goza del mismo nivel de seguridad
que los equipos corporativos.
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F3. ENTRENAMIENTO
OBJETIVOS

r% Identificar nuestro enemigo.
r% Reconocer escenarios de ataque.

& Conocer las buenas practicas.

%

digitaluser3 www.digital-user.com

;COMO HACERLO?

Capacite a los usuarios en al menos estos 12 temas:

Tipos de Usuario: describe al usuario 1.0, 2.0y 3.0.

Hackers: describe a los chicos buenos, regulares y malos del escenario.
Contrasefas Seguras: como se deben construir y administrar las
contrasefas.

Malware: tipologias y consecuencias de una infeccion.

Escenarios de ataques: cudles son las técnicas que utilizan los hackers.
Mdviles: proteccion para moviles, redes sociales, redes inalambricas.
Phishing: tipologias (spear, rock, mass, CEO Fraud, vishing).

Politicas empresariales: Lo que debe saberse para entornos corporativos.
Leyes: Consecuencias de violar la ley.

Distribuya los 12 temas acorde con un cronograma de
actividades que usted disefie para los usuarios. La
recomendacion es que estudien el material disefiado en los
primeros 2 meses cada uno a su ritmo. Luego de ello los
usuarios deberan asistir al menos 1 vez cada 15 dias durante un
afio a sesiones de entrenamiento (charlas) para afianzar el
conocimiento.

Digital
%!ogénemt!:eg“a

marcila@digital-user.com (+57) 316 472 3824




MeCC

Metodologia de concientizacidn
en ciberseguridad

F4. SEGURIDAD OFENSIVA ¢POR QUE HACERLO?

Los usuarios deben luego de estar entrenados entrar
OBJ ETIVOS al campo de batalla (la realidad) y probar sus
habilidades de deteccién de amenazas. Esto les

permite aumentar el CDA y volverse auténticos muros
de contencidn contra ciberataques.

£ Emular un ataque informatico real.
|9| Colocar los usuarios en alerta constante.
l@l Obtener estadisticas.

Debe realizar continuamente este set de ataques en su compafiia:

Mass Phishing: Campafias de phishing del tipo masivo. (1 vez cada 15 dias).

Spear Phishing: Campafias enfocadas a un target especifico. (1 vez al mes).

Smishing: Campafias para mensajes a dispositivos maviles. (1 vez cada 15 dias)

Vishing: Campafias utilizando medios telefonicos (voz). (1 vez al mes).

Clonacién del sitio web: Clonacion del sitio web corporativo (intranet). (1 vez al afio).

Wireless Attack: Duplicacidon de redes inaldmbricas, EvilTwinAttack. (4 veces al afio).

OSINT: Inteligencia militar aplicada a la busqueda de informacién en fuentes abiertas. (1 vez al
afio).

Baiting: Trampa utilizando dispositivos USB “infectados”. (4 veces al afio).
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MASS PHISHING ;POR QUE HACERLO?
OBJ ETIVOS Los hackers han probado que este tipo de ataque

tiene un alto grado de efectividad. Los usuarios no
reconocen campanas de correo benignas de las
malignas, accediendo a enlaces donde pierden sus
& Verificar quiénes caen en la trampa. credenciales e infectan sus equipos.

E] Construir talleres de fortalecimiento.

@ Enviar correos maliciosos a multiples usuarios.

Son campafas enviadas por correo que utilizan los
piratas informaticos como anzuelo para que el
usuario entregue informacion o infecte su equipo. Las
campafas pueden aplicar a cualquier tipo de usuario
y por lo tanto se pueden enviar de forma masiva. Ej.
Netflix, Hotmail, Gmail, covid-19, gobierno, etc.

* Seleccione un grupo de usuarios que decida atacar.
* Escoja una plantilla segun el software utilizado.

* Ejecute el ataque via email.

* l|dentifique quiénes abren el correo

* I|dentifique quiénes abren el enlace.

* |dentifique quiénes envian los datos al atacante.
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SPEAR PHISHING ;POR QUE HACERLO?
0 BJ ETIVOS Una empresa que ha capacitado a sus usuarios para

detectar correos maliciosos comenzara a descartar ataques
de phishing tipicos. Los Hackers usaran entonces un ataque
@ Enviar correos maliciosos a multiples usuarios. mas especializado imposible de evadir ya que la
informacién contenida en el email sera familiar para el
usuario. Es importante realizar este tipo de ataquesy
E] Construir talleres de fortalecimiento. explicar en campafias como defenderse.

& Verificar quiénes caen en la trampa.

Son campafias enviadas por correo que utilizan los piratas informaticos como anzuelo para que el usuario
entregue informacioén o infecte su equipo. Las campafas son dirigidas a usuarios especificos que se les hace
un seguimiento previo encontrando aspectos relacionados a sus gustos, forma de pensar, informaciéon que
comparten, entre otras, desarrollando una campafa maliciosa “imposible” de evadir.

* Seleccione un grupo de usuarios que decida atacar.

* Realice un proceso investigativo a este grupo de personas.

* Disefie la plantilla personalizada acorde con los datos recolectados.
* Envie el ataque via email utilizando el software de su eleccion.

* Identifique quiénes abren el correo

* |dentifique quiénes abren el enlace.

* Identifique quiénes envian los datos al atacante.
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SMISHING
OBJETIVOS

@ Enviar sms’s maliciosos a multiples usuarios.
& Verificar quiénes dejan las credenciales.

:POR QUE HACERLO?

Los usuarios no diferencian un mensaje benigno de
un mensaje que puede comprometer su dispositivo
movil, redirigir a un portal donde se pueden perder
las credenciales de acceso que luego seran utilizadas
por el atacante para seguir con su proceso de

E] Construir talleres de fortalecimiento. vulnerar la infraestructura.

SMS Phishing — Son campafias desplegadas utilizando mensajes de texto
que llegan a los dispositivos moviles — Se valida quiénes dejaron sus
credenciales en el proceso de ataque.

Seleccione un grupo de usuarios que decida atacar.
Obtenga la informacion de los numeros de teléfono.
Prepare una plantilla de phishing.

Realice el ataque via movil utilizando sms.
Identifique quiénes envian los datos al atacante.
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VISHING :POR QUE HACERLO?
OBJ ETIVOS Existen usuarios que dan informacion de mas y caen

con facilidad en trampas de ingenieria social donde
son persuadidos de realizar tareas que facilitan al
& Realizar llamadas maliciosas. atacante ingresar a la infraestructura. Este tipo de

& Obtener la mayor cantidad de informacién posible. ataque le permite conscientizar a los usuarios de los

& Utilizar técnicas de ingenieria social. peligros de esta pragiiiy

r% Construir talleres de fortalecimiento.

* Seleccione un grupo de usuarios que decida atacar.

* Recopile la mayor cantidad de informacion posible del target(s).

* Realice el proceso investigativo a este grupo de personas.

» Seleccione una tematica por usuario afin a sus actividades diarias.
* Realice el ataque via telefdnica o dispositivo movil.

* Lasllamadas deben ser grabadas y analizadas.

* Realice la entrega de un documento con los hallazgos.
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LONACION

CLONACION :POR QUE HACERLO?
OBJ ETIVOS Gran parte de las compafiias tienen sitios web donde

deben autenticarse para obtener acceso a servicios o

datos ofrecidos por la compafiia (Mesa de Ayuda,
& Clonar el acceso a un sitio web importante. Intranet, etc). Un atacante malicioso esta en la

& Verificar quiénes dejan las credenciales. capacidad de clonar el sitio y hacer que los usuarios
pierdan sus credenciales (usuario/contrasefia)
autenticandose en un portal totalmente falso. Solo
algunos usuarios entrenados reconoceran la diferencia
y lo notificaran.

Ey Construir talleres de fortalecimiento.

* Seleccione la interfaz del portal que desea clonar, debe
contener un formulario para ingresar usuario/contrasefia.

* Ejecute el proceso de clonacién del sitio.

* Envie via correo electrénico un email solicitando el acceso al
portal. Los usuarios deberan analizar el enlace y algunas
caracteristicas del sitio para identificar que es falso.

* |dentifiqgue quiénes envian los datos al atacante.
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WIRELESS ATTACK ;:POR QUE HACERLO?
OBJ ETIVOS Un atacante puede decidir clonar las redes

inalambricas corporativas y des-autenticar a los
& Ejecutar un ataque de duplicacién de redes wi-fi. usuarios de las redes oficiales. El resultado es que
muchos usuarios terminan en las redes clonadas con
sus datos interceptados por el atacante. Solo un
usuario entrenado advertira sobre el fenémeno de
§ Construir talleres de fortalecimiento. duplicacién, limitara el acceso a la wi-fi por prevencién
y lo reportard rdpidamente al area de TI.

8 Verificar quiénes caen en la trampa.
8 Interceptar informacion de pruebas.

* Seleccione la zona(s) de su empresa de mayor conectividad

a nivel inaldmbrico.

Ejecute el ataque de duplicacion (Evil Twinn Attack).

Registre las mac de los equipos que se conectan a las redes

clonadas.

* Intercepte datos como peticiones de DNS y navegacion web.

* Intente redirigir al usuario a ciertos portales fake para que se
autentique. Ej. facebook.

* Valide quiénes detectan o caen el ataque.

* Recojala informacion y entregue un informe.
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OSINT :POR QUE HACERLO?
OBJ ETIVOS Para una compafiia es importante conocer su grado

de exposicion de informacidn en internet que pueda
serle de utilidad a un atacante, OSINT recopila
informacidén como correos electronicos, claves

comprometidas, verifica si ya hay informacion
& Dar visibilidad a la organizacién de los puntos de sobre- hackeada de la empresa en foros underground

exposicion de la informacion vy realizar correcciones. verifica servicios expuestos, dominiodisubdominids,
palabras claves, entre otras; que hacen de la tarea de
vulnerar la compafiia algo mas simple para el
atacante.

[% Obtener informacidn sin atacar la infraestructura.
& Verificar que es de utilidad para un atacante.

* OSINT: Utiliza técnicas de
Inteligencia militar aplicada a la
busqueda de informacién en
fuentes abiertas como internet y FASES
que sea Util para un
ciberdelincuente. * Planificacion.

* Seleccion de Fuentes.
*  Obtencion de Datos.
* Procesamiento.

* Analisis y Reporte.

* Socializacion.
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BAITING :POR QUE HACERLO?
OBJ ETIVOS Muchos usuarios que se encuentran un dispositivo

arrojado a los alrededores de la compafiia piensan
‘% Ubicar estratégicamente una(s) USB “infectada”. gue fue su dia de suerte. Un usuario debe estar en la
capacidad de identificar el riesgo que corren al

Verificar quién la recoge y cae en la trampa. . . : .
[9' 9 gey P ejecutar archivos de memorias USB no corporativas o

& Construir talleres de fortalecimiento. no autorizadas.
* BAITING: Es una trampa que utilizan * Disefie una pieza de malware que permita
los ciberdelincuentes arrojando conectarse a una ubicacion remota y reportar la
dispositivos como USB’s, discos direccion IP publica del atacante y datos del equipo.
duros extraibles entre otras, con Tambien debe poder mostrar un mensaje de alerta

en el navegador.

* Infecte el dispositivo con la pieza de “malware”
inofensivo.

* Ubique el dispositivo en puntos estratégicos que los
usuarios puedan ver.

*  Verifique quién ejecutd el malware y desde dénde.

* Realice Informes.
a | |
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archivos infectados. La curiosidad
finalmente vence al usuarioy en el
peor de los casos ejecuta los
archivos en equipos corporativos,
dandole acceso al atacante.
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F5. ITERACION - OBJETIVOS COMPROMISOS

* Me comprometo a no compartir mis contrasefias con otros colaboradores.

EI Volver al inicio. * Me comprometo a usar el internet de forma responsable, comprendiendo que
es un recurso limitado.

E’ EjeCUtar todo el ciclo nuevamente. * Me comprometo a no instalar programas, en especial aguellos para saltarme las
&y Renovar certificaciones. politicas de la empresa. _ = ,
* Me comprometo a leer y hacer cumplir las politicas de seguridad de la

informacion que tiene la empresa.
* Me comprometo a no dar informacién de mas via telefénica u otro medio de

forma no autorizada.
* Garantizo que Conozco el protocolo para brindar acceso remoto a un tercero.

INTRODUCCION
Una vez finalizado todo el proceso, es necesario volver a empezar; como minimo cada afio. El colaborador debe
enfrentarse de nuevo a un diagndstico general, y seguir avanzando gradualmente con nuevas charlas en
ciberseguridad, talleres, entrenamiento y asi en un ciclo que no tiene fin. Los ciberdelincuentes siempre
encontraran nuevas formas de delinquir.

Es importante que el area de Tl desarrolle la documentacién basica para el SGSI y comparta esta informacion via
email con los colaboradores.

Es importante que en este nivel, el usuario asuma unos compromisos ya que puede comprender a cabalidad que es

responsabilidad de todos proteger los datos de la organizacion.
@ Digital
Transformacion digital segura
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